/. ABEZPECENIE POCITACOV A DAT

(SPRACUVANIE OSOBNYCH UDAJOV V CIRKEVNYCH AUTOMATIZOVANYCH INFORMACNYCH SYSTEMOCH)

Tento dokument nadvézuje na technologické informacie ohl'adom ochrany internych informacnych
udajov v oblasti ochrany osobnych tidajov uvedené v dokumente:

Interné informacné systémy

na webovej stranke Ochrana osobnych tidajov (gdpr.kbs.sk) — Technologické informacie

Osobné udaje sa vo velkej miere spracivaji prostrednictvom automatizovanych informacnych
systémov (informac¢nych a komunikacnych technolégii) i v prostredi Rimskokatolickej cirkvi,
Gréckokatolickej cirkvi a pravnickych osob, ktoré si svoju pravnu subjektivitu od nich odvodzuju.
Bezprostrednou stcastou, resp. nastrojom internych automatizovanych informacnych systémov
cirkvi su osobné pocitace, prenosné zariadenia a datové uloZiska' pouzivané internymi pracovnikmi
Cirkvi.

Treba zabezpecit, aby aj tieto informacné prostriedky spiiali podmienky pre spraciivanie
osobnych uddajov dotknutych osdb v automatizovanych informacnych systémoch v stlade
so Zakonom 18/2018 Z.z. o ochrane osobnych tidajov a Nariadenim Fur6pskeho parlamentu a Rady
(EU) 2016/679 o ochrane fyzickych osdb pri spraciivani osobnych tdajov a o volnom pohybe
takychto udajov.

1. Pristup k zariadeniam a datovym uloziskam

Vypoctovu techniku a uloZiskd, na ktorych sa nachadzaji/spracivaju osobné tdaje, treba chranit
takym sp6sobom, aby neprislo ku kompromitacii osobnych tidajov.

1.1. Fyzicky pristup

Umeoznit’ fyzicky pristup k vypoctovej technike a ulozZiskam, na ktorych sa nachadzaju, resp.
spracuvaju osobné tudaje, len poverenym osobam a zabranit' odcudzeniu/strate techniky
a ulozisk — napr. pocitaC umiestneny v uzamykatel'nej kancelarii; pristup verejnosti do kancelarie
s pocitaCom len za pritomnosti poverenej osoby; DVD/CD alebo usb disk/kIi¢ so zalohami uloZeny
v trezore/uzamykatelnej kovovej skrini, resp. je pouZité dostatocne silné Sifrovanie obsahu; ak sa
notebook s osobnymi tidajmi nachddza na mieste pristupnom verejnosti, je mechanicky chraneny
proti odcudzeniu® a pod.

1.2. Sifrovanie dat

Datové uloziska a vypoctova technika (notebooky, tablety, mobily) s osobnymi tidajmi, ktoré
st prenasané mimo zabezpecenych priestorov, je treba, aby boli Sifrované!

1 Napr. pamét'ové karty, usb klice, usb disky, DVD/CD,...
2 Pod kompromitdciou sa rozumie akykol'vek tnik, prezradenie, odpoctvanie, ¢i zneuZitie dat.
3 Tzv. zamok pre notebook — Kensington lock/Kensington Security Slot.
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Je moZné pouZit' Sifrovanie celého disku/média, alebo len Sifrovanie osobnych tudajov.

Sifrovanie je vhodné, no nie nutné, pouZit aj na zariadenia a tloZiskd, ktoré sa nachadzajui
v zabezpeCenych pracovnych priestoroch. AvSak — ak je pouZity operacny systém, ktory nevie
nastavovat pristupové prava k datam (a tym zablokovat’ pristup k osobnym tidajom pre nepovolané
osoby, ktoré by tieZ mali k pocitaCu pristup, aj ked' pod inym menom a heslom neZ poverena
osoba), na spractivanie osobnych tidajov musi byt pouZita taka aplikacia (softvér), ktord zabezpeci
Sifrované uloZenie osobnych tdajov.

Nastroje pre Sifrovanie diskov a dat:

* Nastroje systémovej podpory Sifrovania diskov v rdmci jednotlivych opera¢nych systémov
o GNU/Linux* - LUKS, dm-crypt,...
o MS Windows’ - Bitlocker
© MacOS X - FileVault

* Alternativne nastroje pre Sifrovanie diskov
o VeraCrypt: softvér na Sifrovanie diskov pocitaca

(multiplatformny: MS Windows, Mac OS X, GNU/Linux)

* Nastroje pre Sifrovanie siborov (vSetky uvedené su multiplatformné)
o EncFS — néstroj pre transparentné Sifrovanie suborov na disku pocitaca
©  Aescrypt — nastroj pre Sifrovanie stiborov a dat (vhodné i na posielanie dat)

2. Pristup k obsahu - pristup k osobnym udajom

Pristup priamo k osobnym ddajom i pristup k aplikdcidm spractivajicim osobné udaje treba chranit
takym sposobom, aby neprisSlo ku kompromitacii osobnych udajov.

2.1. Prihlasovanie sa do systému

Treba zabezpecit’ identifikaciu, autentifikaciu a autorizaciu pri spracavani osobnych adajov —
t.j. meno, heslo a pristupové prava.

Identifikacia: kaZzda poverena osoba ma svoj vlastny ucet, t.j. svoje vlastné prihlasovacie meno.
Autentifikacia: pristup poverenej osoby je chraneny heslom, t.j. kazdy ucet ma vytvorené
dostatocne silné heslo®. Pozor: biometricky idaj sam o sebe nenahradza heslo!

Autorizacia: poverena osoba a len poverena osoba/y ma dostatocné pristupové prava pre pristup
a spracuivanie osobnych udajov, t.j. do siborov, ¢i k databazam s osobnymi tidajmi a do aplikacii
spracuvajucich osobné udaje sa pouZivatel dostatne len na zaklade svojho zaradenia a v rozsahu
svojich opravneni’.

4 Viacsina modernych distrinticii GNU/Linuxu pontika priamo pri inStalacii moznost’ zapnit’ Sifrovanie diskov.

5 Niektoré edicie MS Windows Sifrovanie Bitlocker nepodporuji. V tychto pripadoch je mozné vyuzit alternativny
VeraCrypt (z pohl'adu vyberu nezavislého Sifrovania moze byt VeraCrypt na MS Windows aj prvou vol'bou).

6 Pre zvySenie bezpecnosti v systémoch, ktoré to podporuju, je mozné vyuzit dvojfaktorovi autentifikaciu (2EFA).

7 'V komplexnych informacénych systémoch ide o spravu identit (IdM) a riadenie pristupu na zéklade roli (RBAC) —
vid’ dokument Interné informacné systémy. Jednoducho povedané: role znamenaju, Ze jednotlivi pouZivatelia mo6Zu
mat rozne prava na zéklade ich pracovného zaradenia.
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Pristup do zariadenia na zaklade indetifikacie a autentifikacie je nutnou podmienkou
pre spracivanie osobnych udajov.

Nastavenie pristupovych prav k osobnym udajom len pre poverené osoby je nutnou
podmienkou pre spractivanie osobnych tdajov.

2.2. Aplikacie spractivajiice osobné tidaje®

Pristup do aplikacie musi byt’ riadeny na zaklade pristupovych prav (meno a heslo/2FA) a pripadne
aj roli (nastaveny rozsah pristupu k spractivanym osobnym tidajom) per pouZivatel’ (nie teda pristup
zdielany viacerymi pouzivatel'mi, napr. cez spolo¢né meno a heslo).

V jednoduchych pripadoch® je moZné nahradit’ prihlasovanie do aplikicie len prihlasovanim sa
do operacného systému.

3. Monitoring a logovanie

Ide o ukladanie zaznamov o tom, kto a kedy s osobnymi uidajmi pracoval, pripadne aké operacie
vykonaval.

Na tdrovni operacného systému treba ukladat’ minimdalne zdznamy o prihlaseni a odhlaseni
pouzivatel'a.'

Na arovni aplikacie — ak umoznuje prihlasovanie — treba ukladat’ zaznamy o prihlaseni a odhlaseni
pouzivatela. Je vhodné, ak aplikdcia naviac dokdZe monitorovat’ a ukladat’ aj vykonané operacie
pri spractivani osobnych ddajov."

4. Zabezpecenie zariadeni pred Skodlivym kédom

Jednym z najrozSirenejSich sposobov'® kompromitacie vypoCtovej techniky je zneuZitie chyb
v informacnych systémoch prostrednictvom Skodlivého kodu.

Z3akladné informacie o zabezpeceni pocitaca spolu s praktickymi radami je moZné najst’ napr.
na strankach Christ-Net.Sk: Zabezpecenie pocitaca.

Komplexné informacie o kybernetickej bezpecnosti, zabezpeCeni zariadeni, Skodlivych
aktivitach, bezpecnostnych navykoch a postupoch, ako sa chranit, si uvedené na strankach
Narodného bezpecnostného tiradu, Narodnej jednotly SK-CERT v Casti Rady pre verejnost'.

(o]

Napr. matri¢ny softvér, personalistika, sluzby portalu ecclesia,...

Napr. lokélna praca s osobnymi tidajmi v MS Word, lokalny jednouZivatel'sky matri¢ny systém, ti¢tovnictvo a pod.

10 'V sicasnosti vSetky beZne pouZivané operacné systémy z rodin MS Windows, GNI/Linux, MacOS X,... maju toto
logovanie zapnuté.

11 Napr. spisova sluzba tribunélu portalu ecclesia.sk ma ttito funkcionalitu plne implementovand.

12 Dalsimi si socialne inZinierstvo a nekalé/nezodpovedné konanie pouZivatela.

©
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5. RieSenie incidentov

V pripade podozrenia na akukol'vek kompromitaciu zariadeni spracivajtcich osobné uidaje v ramci
Katolickej cirkvi, ¢i v pripade akejkol'vek straty a kradeZe datovych tuloZisk s osobnymi udajmi je
treba ¢o najskor kontaktovat’ Zodpovednii osobu (DPO™) Katolickej cirkvi, ktord je uvedena
na webovej stranke Ochrana osobnych udajov (gdpr.kbs.sk) — Zodpovedna osoba.

S pomocou DPO bude mozné klasifikovat’ incident a vykonat’ pripadné potrebné kroky pre ochranu
osobnych tdajov, informovanie dotknutych os6b a splnenie legislativnych poZiadaviek Zakona
o ochrane osobnych udajov.

6. Jednoduché pravidla pre zabezpecenie zariadeni a datovych ulozisk

Zariadenia spracavajuce osobné udaje:

stolny pocitaC v zabezpeCenom priestore (napr. kancelaria, do ktorej bez pritomnosti
poverenej osoby ini nemaju pristup);

notebook/tablet v zabezpeCenom priestore (napr. kancelaria, do ktorej bez pritomnosti
poverenej osoby ini nemaju pristup) s mechanickym zamkom (Kensington lock);
notebook/tablet/mobil mimo zabezpeceného priestoru: so Sifrovanim osobnych tdajov, resp.
celého disku/uloziska;

prenosné datové uloZiska, na ktorych sa osobné udaje prendsSajui mimo zabezpeCeného
priestoru, musia byt Sifrované;

zalozné média/datové uloZiska st uloZené na bezpeCnom mieste.

Softérové nastavenie na zariadeniach

kazdy pouZivatel' sa prihlasuje svojim menom/heslo, pripadne rozsirenou autentifikaciou
(2FA, vid' vyssie);

v operacnom systéme/aplikacii st nastavené pristupové prava k osobnym tdajom;

je zapnuté autentifikacia (prihlasovanie) pouZivatelov do aplikacii spracuvajicich osobné
udaje;

je zapnuté ukladanie zadznamov o prihlasovani pouZivatelov, pripadne o jednotlivych
ukonoch pri spractivani osobnych tidajov;

si aplikované zakladné pravidla zabezpeCenia zariadeni proti Skodlivému kodu
a informacnej kriminalite.

13 Data Protection Officer.
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