KOMUNIKACIA OSOBNYCH UDAJOV S VEREJNOSTOU
(OSOBNE UDAJE V ELEKTRONICKOM STYKU S DOTKNUTYMI OSOBAMI)

Tento dokument nadvdzuje na zavdzné pravidla Katolickej cirkvi v oblasti ochrany osobnych
udajov:
Zabezpecenie ochrany osobnych tidajov Rimskokatolickou cirkvou v Slovenskej republike
Zabezpecenie ochrany osobnych tidajov Gréckokatolickou cirkvou v Slovenskej republike

Pouzité skratky:

AIS automatizovany informacny systém
DPO Data Protection Officer

GDPR General Data Protection Regulation
IKT informacné a komunikacné technoldgie
IS informacny systém

ou osobné tidaje (osobny tidaj)

ooU ochrana osobnych tidajov

Smernica KC smernica ZabezpeCenie ochrany osobnych udajov Rimskokatolickou, resp.
Gréckokatolickou cirkvou v Slovenskej republike

UoouU Uradu na ochranu osobnych tidajov

Z0o0oU Zakon o ochrane osobnych tdajov

Osobné udaje sa vo velkej miere spracivaji prostrednictvom automatizovanych informacnych
systémov (informacnych a komunikac¢nych technolégii) i v prostredi Rimskokatolicke cirkvi,
Gréckokatolickej cirkvi a pravnickych osob, ktoré si svoju pravnu subjektivitu od nich odvodzuju.

Spracovanie osobnych tdajov dotknutych osdb v automatizovanych informacnych systémoch sa
riadi Zakonom 18/2018 Z.z. o ochrane osobnych udajov a Nariadenim Europskeho parlamentu
a Rady (EU) 2016/679 o ochrane fyzickych osob pri spractivani osobnych tidajov a o volnom
pohybe takychto tudajov.

1. Pojem ,,komunikacia osobnych udajov s verejnostou*

V kontexte ochrany osobnych tidajov ide o komunikaciu s osobami, ktorej obsahom mézZu byt
osobné udaje dotknutych oséb. Ide o komunikdciu medzi internymi informacnymi systémami
prevadzkovatel'a (napr. poStova schranka podatel'ne biskupského tiradu) a externymi informa¢nymi
systémami (napr. postova schranka farnika na gmail.com, centrum.sk, mojafirma.eu a pod.).

Automatizované informacné systémy prevadzkovatel'a, ktoré sa na komunikéciu s verejnost'ou
vyuZzivaji, musia okrem naleZitosti uvedenych v tomto dokumente spliiat’ primeranti ochranu dat,
resp. technologické poZiadavky uvedené v dokumente Interné informacné systémy.


https://gdpr.kbs.sk/obsah/sekcia/h/cirkev/p/zavazne-predpisy-rkc
http://eur-lex.europa.eu/legal-content/SK/TXT/?qid=1524836126239&uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/SK/TXT/?qid=1524836126239&uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/SK/TXT/?qid=1524836126239&uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/SK/TXT/?qid=1524836126239&uri=CELEX:32016R0679
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20180525
https://gdpr.kbs.sk/obsah/sekcia/h/cirkev/p/zavazne-predpisy-gkc-5a

2. Povinnosti pre prevadzkovatelov IS pre komunikéaciu s verejnost'ou

Zakladné pravidlo pre komunikaciu s verejnostou:
Osobné tidaje nesmu byt suicast'ou nezabezpecenej elektronickej komunikacie!

Zabezpecena elektronicka komunikacia by mala zahimat’:
— overenu identitu komunikujticej strany;
— ochranu komunikovanych dat pred kompromitaciou'.

2.1. Zabezpecena emailova komunikacia — Sifrovanie emailu s elektronickym podpisom
ZabezpeCena emailova komunikdcia s verejnost'ou (t.j. mimo uzavretych internych informacnych
systémov) vyuZiva mozZnosti tzv. elektronického podpisu, pomocou ktorého je mozZné komunikaciu
Sifrovat’ (chranit komunikované data pred preCitanim) a podpisat’ (uviest' identitu a overit
neporuSenost’ spravy). Osobné idaje st v tomto pripade posielané bezpecnym sposobom.

Technologické rieSenia zabezpecCenej komunikacie s elektronickym podpisom:
— vyuZzitim technologii S/MIME alebo PGP;
— v buduicnosti prepojenim internych elektronickych systémov Katolickej cirkvi na systémy
Statnej spravy (elektronické schranky na portali Slovensko.Sk).

2.2. Zabezpecena emailova komunikacia — zaheslovana / Sifrovana priloha emailu

Ide o emailovu komunikaciu s verejnostou (t.j. mimo uzavretych internych informacnych
systémov) smerom k externym, resp. nezabezpeCenym emailovym sluzbam prijimatel’a, v ramci
ktorych sa osobné tidaje posielaju v zaheslovanych, resp. Sifrovanych prilohach.

Niektoré technologické rieSenia pre posielanie zabezpecenych priloh:
— posielanie prilohy vo formate zaheslovaného dokumentu MS Office, LibreOffice a pod.;
— vyuZitie externého zaheslovania a Sifrovania, napr. Sifrovany zip subor, zaSifrovanie
dokumentu pomocou aescrypt a pod.

Co treba zabezpecit' pre zabezpecené posielanie $ifrovanej prilohy:
—overenie emailovej adresy prijemcu (emailova adresa skutocne patri osobe, s ktorou
komunikujeme);
—zaslanie hesla na odomknutie, resp. deSifrovanie prilohy alternativhou cestou (sms,
telefonicky, osobne a pod.).

2.3. Nezabezpecena emailova komunikacia

Ak ide o emailovi komunikéaciu s verejnostou (t.j. mimo uzavretych internych informacnych
systémov), ktord nevyuZiva Sifrovanie na zaklade elektronického podpisu alebo Sifrovanie priloh,
teda ak ide o komunikaciu beznymi emailami, osobné tidaje takto nemozu byt’ posielané!?

1 Pod kompromitaciou sa rozumie akykol'vek tinik, prezradenie, odpocivanie, ¢i zneuzitie dat.
2 Napr. posielanie bezného emailu na centrum.sk, gmail.com, yahoo.com, post.sk, rozne firemné emaily os6b a pod.
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https://www.aescrypt.com/
https://en.wikipedia.org/wiki/Pretty_Good_Privacy
https://en.wikipedia.org/wiki/S/MIME

V pripade, Ze obsahom nezabezpecenej emailovej komunikacie je odpoved na podnet osoby, ktora
vo svojom emaili sama uviedla osobné udaje, treba v odpovedi vymazat osobné udaje z tela
povodného emailu.’

2.3. Komunikacia technolégiou rychlych sprav

Komunikaciu pomocou rychlych sprav (rézne typy messengerov) vo vSeobecnosti nie je mozné
povazovat’ za bezpecni, primarne vzhl'adom na moZnost' prevadzkovatela monitorovat obsah
komunikacie a r6zne sposoby ukladania historie komunikacie.

Vynimkou st systémy, ktoré umoZziuji end to end Sifrovanie komunikacie*, pri ktorych vsak treba
pamadtat’ na overenu identitu komunikujicej protistrany (s kym komunikujem).

2.4. Komunikacia cez diskusné fora a socialne siete

Osobné tudaje nesmu byt komunikované prostrednictvom socialnych sieti, ¢i réznych
diskusnych foér. Ide o platformy, ktorych prevadzkovatelia maju pristup k aktudlnemu obsahu
i k jeho histérii, obsah modZze byt d'alej spractivany/profilovany, resp. v rdznych formach
spristupneny tretim stranam.

2.5. Vyuzivanie cloudovych sluzZieb

Vyuzivanie cloudovych sluzieb pre uloZenie, resp. posielanie, i spristupnenie osobnych udajov
nie je bezpecné, nakol'ko prevadzkovatelia tychto sluZieb maji pristup k aktudlnemu obsahu
i k jeho historii, priCom obsah mdZe byt d’alej spracivany/profilovany, resp. v roznych formach
spristupneny tretim stranam.

Vynimkou su pripady, v ktorych sa protrednictvom cloudovych sluZieb posielaju Sifrované osobné
udaje, t.j. idaje, ktoré st lokalne na strane prevadzkovatel'a zaSifrované, na cloudovom tlozisku sa
nachadzaji len v tejto podobe, z uloZiska st adresatom stiahnuté a aZ lokdlne u adresata
desifrované. V tomto pripade treba splnit’ podmienky uvedené v bode 2.2.°

3 Napr. osoba Ziada informaciu, ¢i sa v matrike farnosti nachadza konkrétny krstny zaznam, pricom uvedie osobné
Udaje ako napr. meno, priezvisko, ditum narodenia, pripadne rodiov a pod. Ak na email odpovedame
(Reply/Odpovedat?...), pricom v odpovedi mame skopirovny obsah povodného emailuy, je treba vymazat osobné
Udaje, ktoré tam boli p6vodne uvedené.

4 Ide o komunikaciu prebiehajiicu medzi dvoma stranami (odosielatel’ a prijemca) zabezpecujicu Sifrovanie priamo
od odosielatela az po prijemcu. Komunikdciu tak mézu precitat’ prave len tieto dve strany a ako samotnd
komunikacia, tak spravy v zariadeniach oboch stran si chranené proti kompromitacii.

5 Poziadavky uvedené v Casti Niektoré technologické rieSenia pre posielanie zabezpecenych priloh a v ¢asti Co treba
zabezpecit’ pre zabezpecené posielanie Sifrovanej prilohy.


https://en.wikipedia.org/wiki/End-to-end_encryption
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