INTERNE INFORMACNE SYSTEMY

(SPRACUVANIE OSOBNYCH UDAJOV V CIRKEVNYCH AUTOMATIZOVANYCH INFORMACNYCH SYSTEMOCH)

Tento dokument nadvédzuje na zavazné pravidla Katolickej cirkvi v oblasti ochrany osobnych
udajov:
Zabezpecenie ochrany osobnych tidajov Rimskokatolickou cirkvou v Slovenskej republike
Zabezpecenie ochrany osobnych tidajov Gréckokatolickou cirkvou v Slovenskej republike

Pouzité skratky:

AIS automatizovany informacny systém

DPO Data Protection Officer

GDPR General Data Protection Regulation

IdM Identity management, sprava identit

IKT informacné a komunikacné technolégie

IS informacny systém

ou osobné udaje (osobny tdaj)

ooU ochrana osobnych tdajov

RBAC Role based access control, riadenie pristupu na zdklade roli

Smernica KC smernica ZabezpecCenie ochrany osobnych udajov Rimskokatolickou, resp.
Gréckokatolickou cirkvou v Slovenskej republike

UuoouU Uradu na ochranu osobnych tidajov
Z0o0oU Zakon o ochrane osobnych udajov
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1. Ramec ochrany osobnych udajov v AIS

Jednym z dbleZitych aspektov modernych technolégii tvoriacich zaklad virtudlneho sveta je
informacna bezpecnost™.

Informacna bezpeCnost nabera na doleZitosti nielen vzhladom na penetraciu informacnych
technologii vo vsetkych oblastiach I'udskej Cinnosti, ale aj vzhI'adom na programové smerovanie
krajin moderného sveta k znalostnej ekonomike a elektronizacii Statnej spravy (eGovernment).
Takto sa informacné a komunikacné technolégie (IKT) stdvaju strategickou sucastou dneSnej
spolocnosti, ¢o je podciarknuté aj rozsahom informacnej kriminality, resp. narastom zneuZivania
moznosti IKT a pretavenim tohoto problému do legislativnych ramcov technologicky vyspelych
krajin na zabezpecenie informacnej bezpecnosti a ochrany osobnych ddajov.

Prave spractivanie osobnych tdajov (OU) dotknutych osob je jednym z rizikovych faktorov
informacnej bezpecnosti, ¢o sa premietlo aj do Zéakona o ochrane osobnych tdajov? (ZOOU)
a eurdpskeho nariadenia GDPR?,

KedZe prostrednictom IKT st realizované prakticky vSetky moderné automatizované informacné
systémy, splnenie legislativnych poZiadaviek OOU sa bezprostredne informacnych
a komunika¢nych systémov dotyka®.

V ramci implementicie ochrany osobnych tdajov (OOU) v automatizovanych informaénych
systémov (AIS) treba dbat’ aj na $irsi kontext ZOOU a GDPR, osobitne na nariadenie eIDAS?®,
smernicu NIS® a jej implementaciu v slovenskom Zéakone o kybernetickej bezpecnosti’ i najnovsie
nariadenie ePrivacy?®.

Vymedzenie pojmov a definicie, osobitné ustanovenia pre spractivanie OU podla jednotlivych
kategérii dotknutych osob, kategérie spractivanych OU a identifikacia informa¢nych systémov sii
uvedené v smerniciach: Zabezpecenie ochrany osobnych udajov Rimskokatolickou cirkvou
v Slovenskej republike a Zabezpecenie ochrany osobnych tdajov Gréckokatolickou cirkvou
v Slovenskej republike.

1 Hovorime o informacnej bezpecnosti vo vSeobecnosti. Kyberneticka bezpecnost’ je podmnoZinou informacnej
bezpecnosti a vzt'ahuje sa priamo na konkrétne technolégie IKT.

2 Zdakon €. 18/2018 Z. z. o ochrane osobnych tdajov.

3 General Data Protection Regulation (GDPR) — Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych tidajov a o voI'nom pohybe takychto tidajov
(vSeobecné nariadenie o ochrane tidajov). Strukttirovany dokument GDPR je k dispozicii na webovej stranke:
https://www.lewik.org/dataset/136/

4  GDPR neposkytne Ziadne konkrétne navody, za pripravu metodik, ndvodov a ndzorov na problematiku je
zodpovednd The Article 29 Data Protection Working Party (WP 29), ktora pripravuje vykonavacie pravidla
a vyklady GDPR: http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083

5 eIDAS - electronic IDentification, Authentication and trust Services. Nariadenie o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu):
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0OJ.L._.2014.257.01.0073.01.ENG

6 NIS — Network and Information Security. Smernica o opatreniach na zabezpecenie vysokej urovne bezpecnosti sieti
a informdcii v Unii: http://eur-lex.europa.eu/legal-content/SK/TXT/PDE/?uri=CELEX:52013PC0048&from=EN

7  Zakon o kybernetickej bezpecnosti bol schvaleny 30.1.2018 a nadobtida ucinnost’ 1.4.2018:
https://www.slov-lex.sk/legislativne-procesy/-/SK/L.P/2017/407

8 ePrivacy — Nariadenie Eurépskeho parlamentu a Rady (EU) o respektovani sikromného Zivota a ochrane osobnych
udajov v elektronickych komunikaciach a o zruSeni smernice 2002/58/ES (smernica o stikromi a elektronickych
komunikaciach): http://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52017PC0010&from=EN
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2. Zakladné povinnosti prevadzkovatela AIS

Prevéadzkovatel/sprostredkovatel' spracovania OU je v rdmci automatizovanych informacnych
systémov povinny zabezpecit’:

* ochranu osobnych didajov

* monitorovanie pristupu a spdsobu spracovavania OU

* detekovanie bezpecnostnych incidentov a ich nahlasovanie

 3kolenia a vzdelavanie v oblasti OOU

Ochrana, monitoring, detekovanie incidentov a vzdelavanie sa realizuju v technologickej,
procesnej a personalnej oblasti.

2.1. Technologické rieSenie kompatibilné s legislativou

Je treba zvolit' také technologické rieSenia, ktoré maji implementované mechanizmy ochrany OU
v legislativnych ramcoch ZOOU, GDPR, Zakona o kybernetickej bezpecnosti a Smernice KC.
Technologické rieSenie ma mat’ nielen adekvatny dizajn, ale musi byt aj realizovatel'né
a udrzatel’'né.

Technologické rieSenia musia zabezpecit’ potrebné monitorovanie pristupu a spésobu spracovavania
OU, detekovanie bezpec¢nostnych incidentov a reporting pokladov pre ich nahlasovanie.

Technologické riesenia kompatibilné so ZOOU/GDPR by mali spifiat poziadavky uvedené
v kapitole 3 (Technologické principy a poziadavky ochrany OU v AIS).

2.2. Procesy a postupy adekvatne legislative

Je potrebné implementovat’ procesy a postupy ochrany OU podl'a ZOOU, GDPR, Zakona
o kybernetickej bezpecnosti a Smernice KC vo forme zavdznych internych nariadeni
pri implementacii technolégii i vo forme zavaznych internych nariadeni a postupov.

Ide o procesy a postupy, pri ktorych je jasne vymedzené kto a aké ma prava pre pristup do AIS
a k spracovavaniu konkrétnych OU. Procesy a postupy spracovavania OU, ktoré reflektuju ich
adekvatnu ochranu, tak nie je moZné prakticky zabezpecit’ bez riadenia pristupu na zaklade roli
(RBAC) a s tym suvisiacou spravou identit (IdM).

Ide tieZ o procesy a postupy, ktoré st navrhnuté a realizované tak, aby nedoslo ku kompromitacii
OU, ich tniku, ¢i znehodnoteniu.



V procesnej oblasti treba pamatat’ na:

* upratanie dat, t.j. ich analyza a roztriedenie, minimalizacia, distribticia, casové obmedzenie
a pod.

* zavedené konkrétne postupy spracovavania a uchovavania dat (napr. Zivotny cyklus
spracovavania OU v matri¢nych zdznamoch, v elektronickych spisoch tribunalu,...)

* technologické procesy (napr. konfiguracia a sprava AIS, Sifrovanie a pseudo-anonymizacia
dat, monitoring IS a detekcia incidentov, uchovavanie zaznamov, archivovanie
a zalohovanie dat, realizacia bezpec¢nostnych opatreni, vhodné vykonat’, resp. vykonavat
v pravidelnych intervaloch audit, penetracné testovanie a pod.)

* vypracované plany s postupmi rieSenia incidentov a testovanie ich funkcionality, o je sice
Ciastocne obsiahnuté i v technologickych procesoch, ale ich svojim rozsahom a povinnosta-
mi aj presahuje (kap. 3.5)

* procesy v personalnej oblasti (kap. 2.3)

2.3. Personalne aspekty ochrany OU

S OU, ktoré sa v AIS nachadzaju, prichadzajii do kontaktu opravnené osoby, resp. iné fyzické osoby
na zaklade poverenie prevadzkovatel'a ¢i sprostredkovatel’a. V persondlnej oblasti treba zabezpecit’:
* poucenia o ochrane osobnych tidajov pre opravnené a fyzické osoby, ktoré maju v ramci AIS
pristup k OU
* pravidelné Skolenia informacnej bezpecnosti
+ kontrolu dodrZiavania zavaznych nariadeni a zdkonov o OOU
e pravne oSetreny monitoring pouZivatel'ov, nie ich Spehovanie®!!!

Povinnost’ ochrany OU a z nej vyplavajtice poZiadavky by mali byt zakomponované do pracovnej
zmluvy opravnenych osob.

AIS st implementované a spravované nielen zamestnancami IKT prevadzkovatel'a, resp.
sprostredkovatel’a, ale castokrat externymi dodavatel'mi, u ktorych treba zabezpecit’:
* analyzu, navrh, implementaciu, resp. konfiguraciu AIS na testovacich datach, ktoré
neobsahujti redlne OU
« v pripade nutnosti pristupu k OU prevadzkovatel'a/sprostredkovatela je treba nielen
podpisat’ dohodu o mlcanlivosti (NDA), ale aj postupovat’ podl'a Smernice KC

9 Napr. vzhfadom na vyuZivanie home office (praca z domu/mimo pracoviska), pripadne vyuZivanie BYOD (vlastné
pocitace, smartfény, tablety v praci) byva u zamestnavatel'ov kvoli ochrane OU a monitorovaniu odpracovanej
doby tendencia vyuzivat invazivne monitorovacie prostriedky (screenshoty obrazovky, odchytavanie klavesnice,
pohybov mysi, ¢i dokonca sledovanie pracovnika pomocou webkamery).

WP29, ktora pripravuje vykondvacie pravidla a vyklady GDPR, vSak k tejto problematike vydala doporucenie,
v ktorom upozoriiuje, Ze takyto spdsob kontroly a ochrany OU je neprimerany a zamestnavatel si ho v pripade
konfliktu neobhéji.



2.4. Detekovanie bezpecnostnych incidentov a ich nahlasovanie

ZOOU a GDPR uklada povinnost nahlasovat’ bezpecnostné incidenty, pri ktorych bola porusena
ochrana OU, resp. prislo k ich kompromitacii Uradu na ochranu osobnych tdajov (UOOU), pri¢om:
* ak pri bezpecnostnom incidente hrozi vysoké riziko pre prava jednotlivcov, je treba
informovat  aj dotknuté osoby o incidente a pripadnych dopadoch tniku ich osobnych
udajov
* oznamuje sa takmer kazdé poruSenie a bez zbytocného odkladu, najneskor do 72 hodin
(v tomto pripade vSak s odovodnenim, preco to nebolo bez odkladu)

Podla GDPR je vhodnou praxou v organizacii zavedenie DPO", ktorému je kazdy incident
bezodkladne nahléseny a ktory na zéklade svojich kompetencii sprocesuje jeho nahlasenie UOOU
a pomoZze urcit, i treba informovat aj dotknuté osoby.

Vzhl'adom na organizacnu Struktiru Katolickej cirkvi v Slovenskej republike a Smernicu KC
existuje spolo¢ny DPO v ramci Konferencie biskupov Slovenska pre celti Cirkev i vSetky pravnické
osoby, ktoré si odvodzuju svoju pravnu subjektivitu od Katolickej cirkvi.

10 DPO — Data Protection Officer nahrddza zodpovednu osobu zo starSej legislativy. DPO musi byt riadne zapojena
do vSetkého ohl'adom ochrany OU v organizacii a m6Ze to byt nielen fyzicka osoba, ale aj pravnicka osoba, resp.
tim.



3. Technologické principy a poZiadavky ochrany OU v AIS

Zakladnou poZiadavkou na automatizované informacné systémy tvorené prostriedkami IKT je
koncepcnost’:

koncepcnost” systémov, ¢o znamena ich jasny dizajn v oblasti funkcnesti (procesna
funkénost’ i robustnost’/spolahlivost’), informacnej bezpe¢nosti a ochrany OU
koncepcnost spracovavanych dat a procesov, Cco znamena jasné vymedzenie
spracovavanych dat a vymedzenie sposobu ich spracovavania i archivovania
prostriedkami IKT

koncepcnost pristupu k IKT v organizacii, o znamena jasny postoj k automatizovanym
informacnym systémom — potrebe a opodstateniu ich vyuZivania, ich personalnemu,
technologickému a finan¢nému zabezpeceniu

3.1. Technologicky dizajn

PoZiadavky na technologicky dizajn

procesna funk¢nost’

robustnost’ a spol'ahlivost’

bezpecnost’ ,,by design and by default”

ochrana OU , by design and by default“

sprava identit a roli (identity management) a riadenie pristupu na zaklade roli (role based
access control)

implementacia dalsich mechanizmov zabezpecujiicich poziadavky ZOOU/GDPR
(monitorovanie, export, Sifrovanie, pseudoanonymizacia a pod.)

konfigurovatel'nost podl'a poZiadaviek nadefinovanych procesov, spolahlivosti, systémovej
bezpecnosti a ochrany OU

sprava AIS — administracia, systémovy monitoring, zalohovanie,...

3.2. Sprava identit a roli, riadenie pristupu na zaklade roli

Role based access control (RBAC) — striktny ,,role based“ pristup k OU. Ide o riadenie pristupu
k osobnym udajom a ich spracovaniu na zaklade spravy identit opravnenych oséb a definovania ich
roli (IdM - identity management), t.j. opravneni v ramci informacnych systémov (jasné
vymedzenie kto a v akom rozsahu méZe v informacnom systéme narabat s osobnymi udajmi
dotknutych osdb).

AIS musia podporovat’ spravu identit a riadenie pristupu podla roli (kto a aky ma pristup k OU

podl'a organizacnej Struktiry organizacie).
V pripade, Ze AIS spravu identit a riadenie pristupu podl'a roli nepodporuje, je treba potrebni
funkcionalitu suplovat’, napr. na tirovni opera¢ného systému a pod.



3.3. Ochrana sukromia ,,by design and by default*

Privacy by design and by default (GDPR, cl. 25)
 analogicky ,security by design and by default“ — bezpe¢nost' i ochrana OU musia byt
stCastou navrhu a realizacie informacného systému i procesov spracovavania dat. Prvky
bezpecnosti a ochrany OU musia byt’ automaticky a Standardne zapnuté pri prevazdke AIS.
* tyka sa procesov, t.j. spdsobov, ako sa OU spracovavajii
* tyka sa informac¢nych systémov, t.j. prostriedkov, pomocou ktorych sa OU spracovéavajti

3.4. Monitorovanie a dokladovanie

Monitorovanie, t.j. zaznamenavanie/logovanie/ukladanie zaznamov o tom, kto a kedy sa prihlasil,
pripadne aké operacie s osobnymi udajmi vykonaval.
* povinnost monitorovat’ a zaznamenavat’ (logovat) pristup k informa¢nym systémom
+ podla povahy informa¢ného systému, resp. spdsobou uloZenia a spracovavania OU aj
pripadna potreba monitorovat’ a zaznamenavat jednotlivé operacie s OU
Monitoring by design and by default
* analogicky ,security/privacy by design and by default“ — mechanizmy monitorovania
a zaznamenavania pristupu, resp. nardbania s OU musia byt sticastou navrhu a realiz4cie
informacného systétmu i procesov spracovavania dat. Prvky monitorovania
a zaznamenavania musia byt automaticky a Standardne zapnuté pri prevazdke AIS.
Dokladovanie pristupu a nakladania s OU
 povinnost vediet dokladovat' na zéklade monitorovania a logovania spdsob nardbania s OU
* povinnost’ ukladat’ zdznamy v zdkonom stanovenych lehotach
+ pozor! — vlastné logovacie zdznamy mozu obsahovat OU a treba sa k nim spravat ako
k AIS, na ktoré sa vztahuje ZOOU/GDPR

3.5. RieSenie incidentov

Je potrebné mat’ vytvorené plany na rieSenie incidentov:
» disaster recovery — obnovenie dat po havarii, iniku a poSkodeniu dat
+ spdsob oznamovania a rieSenia incidentov v oblasti ochrany OU
* revokécia/blokovanie pouZivatefov a roli, zabrénenie pristupu k OU osobam, ktoré
na zaklade ukoncenia svojho pracovného zaradenia, pripadne poruSenia pravidiel ochrany
OU by mali mat zablokovany pristup do AIS
Je vhodné mat’ aj prakticky odskusSant funkcnost planov a procesov rieSenia incidentov, aby
v pripade realneho problému neprislo k zbyto¢nym vypadkom, strate, ¢i tiniku dat.

Incidenty, pri ktorych prislo ku kompromitacii OU, treba hlasit’ poverenému DPO (vid' kap. 2.4).
Incidenty, pri ktorych je podozrenie, Ze mohlo prist’ ku kompromitacii OU, je vhodné minimélne
skonzultovat’ s DPO.



4. Aplikacie a systémy GDPR ready

Je vhodné vytvorit' na celoslovenskej tirovni zoznam pouzivanych technolégii (od operacnych
systémov az po aplikacie), ktoré spifiajii podmienky stanovené ZOOU, GDPR a Smernicou KC.

Realizacia zoznamu je rieSena interne ¢lenmi Pracovnej skupiny IKT pri GS KBS.

5. Priklad funk&nej a technologickej implementacie ochrany OU

Priklad fun¢nej i technologickej ochrany OU — implementacia zabezpecenych postovych schranok
Portalu elektronickych sluZieb Katolickej cirkvi ecclesia.sk tak, ako je realizovana v Bratislavskej
arcidiecéze, spolu so zabezpecenim internych systémov Bratislavskej arcidiecézy — je na vyZiadanie
k dispozicii pracovnikom Cirkvi, ktori si povereni spravou informacnych a komunikacnych
technologii.
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